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Ministero per i Beni e le Attività Culturali

All. B
NORME E RACCOMANDAZIONI PER  L’UTILIZZO DEI SISTEMI DI VIDEOSORVEGLANZA
Riferimenti normativi

D.Lgs. 196/2003, recante “Codice in materia di protezione dei dati personali”.

Provvedimento dell’Autorità Garante per la protezione dei dati personali 29 aprile 2004.
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1 Generalità

Scopo

Il presente documento mira ad aggiornare tutto il personale del Ministero, autorizzato ad utilizzare gli impianti e, nei casi in cui è indispensabile per gli scopi perseguiti, a visionare le registrazioni, in merito alle principali disposizioni in materia di viodeosorveglianza (Codice, Provvedimento dell’Autorità Garante per la privacy 29 aprile 2004). 

Lo scopo del documento è altresì quello di dettare una specifica disciplina interna per i trattamenti dei dati personali effettuati dal Ministero “Titolare”, attraverso l’impiego di sistemi di videosorveglianza.

Esso costituisce parte inegrante della circolare recante “Norme operative in materia di sicurezza”.
Ambito di Applicabilità

Le norme e le raccomandazioni contenute nel presente documento dovranno essere osservate da tutti gli incaricati dei trattamenti mediante sistemi di videosorveglianza:
1. gestiti direttamente dal MINISTERO;

2. gestiti da terzi per conto del MINISTERO.
La videosorveglianza  - principi e regole generali per l’uso dei sistemi.
Gli Uffici prima di installare un sistema viodeosorveglianza  devono attuare un bilanciamento tra l’interesse del singolo alla riservatezza dei propri dati personali (tra cui l’immagine) e la necessità dell’Ufficio di monitorare ambienti esposti a rischi in materia di sicurezza. Ciò al fine del rispetto del principio di liceità che vede la riservatezza dei dati tutelata sia dal Codice in materia di protezione dei dati personali sia dal codice penale che vieta le intercettazioni di comunicazioni e conversazioni. I sistemi di videosorveglianza possono essere predisposti e mantenuti solo laddove sussista un oggettivo bisogno di controllo in ossequio al principio di necessità sancito dal codice secondo cui “i sistemi informativi e i programmi informatici sono configurati riducendo al minimo l’utilizzazione di dati personali e di dati identificativi, in modo da eluderne il trattamento quando le finalità perseguite nei singoli casi possono essere realizzate mediante, rispettivamente, dati anonimi od opportune modalità che permettano di identificare l’interessato solo in caso di necessità”.  

Ai principi di liceità e necessità è da aggiungersi quello di proporzionalità. Nel ponderare la necessità di adottare un sistema di videosorveglianza, occorre evitare la rilevazione in aree o attività che non sono soggette a concreti pericoli o per le quali l’adozione delle telecamere sia finalizzata totalmente a fini di “apparenza o prestigio”. Il sistema di videosorveglianza deve essere inteso come un sistema di controllo “residuale” una volta scartati quei mezzi alternativi non sufficienti a garantire gli stessi risultati derivanti da un sistema di ripresa (ad esempio, controllo accessi, sistemi di allarme ecc.). 

Una volta vagliata la necessità oggettiva di adottare sistemi di videosorveglianza, gli Uffici dovranno comunque rispettare una serie di obblighi imposti dalla normativa a tutela della privacy tra cui il rilascio dell’informativa al soggetto ripreso e la garanzia dell’applicazione delle misure minime di sicurezza ai dati registrati. A tale ultimo riguardo, infatti, si evidenzia la necessità di protezione dei dati mediante idonee e preventive misure di sicurezza, riducendo al minimo i rischi di distruzione,  perdita accidentale, di accesso non autorizzato o trattamento non consentito o non conforme alle finalità della raccolta.

Le registrazioni dei dati dovranno, in particolare, essere protette da appropriazioni non autorizzate e non dovranno essere diffuse o comunicate a terzi.

La conservazione dei dati deve essere limitata a poche ore, al massimo ventiquattro, fatte salve speciali esigenze di conservazione in relazione a festività o chiusura di uffici, nonché nel caso di richiesta da parte dell’Autorità giudiziaria o da parte della Polizia Giudiziaria.

In ordine all’informativa si precisa che, in presenza di tali sistemi  l’ufficio ha l’obbligo di informare (con le modalità previste dall’art. 13) gli interessati che stanno per accedere o si trovano in una zona vidosorvegliata e dell’eventuale registrazione. 

Si suggerisce di utilizzare il modello semplificato di informativa minima riportato in fac-simile al provvedimento del Garante  (il modello ovviamente deve essere adattato alla specifica situazione locale). Vanno installati più cartelli in presenza di più telecamere (un cartello dovrebbe precedere sempre l’area in cui è esposta la singola telecamera, non è sufficiente, ad esempio l’esposizione del cartello nel solo ingresso principale), in relazione alla vastità dell’area e alle modalità delle riprese (in presenza di un’area vasta è opportuno mettere più cartelli durante il percorso). Il supporto con l’informativa quindi: 

· deve essere collocato nei luoghi ripresi o nelle immediate vicinanze;

· deve avere un formato ed un posizionamento tali da essere chiaramente visibile.

In luoghi diversi dalle arre esterne è bene integrare il modello base indicando le finalità e le modalità di conservazione delle riprese, nonché i soggetti o recapiti presso cui l’interessato – cioè il soggetto ripreso – potrà esercitare i diritti sanciti dal Codice privacy (tra cui il diritto di cancellazione art. 7 e 8). In allegato è riportato un fac-simile di informativa che dovrà comunque essere adattato a cura dei responsabili dei singoli trattamenti posti sotto la propria responsabilità.

Devono essere rigorosamente rispettate le norme che vietano l'installazione di sistemi di controllo a distanza nei luoghi di lavoro (come previsto, tra l’altro, nello Statuto dei Lavoratori – legge 300/1970).

Gli ambienti non destinati al lavoro – spogliatoi, docce, mense – non potranno in alcun caso essere ripresi. Non possono essere usate telecamere neppure per controlli anche indiretti sull’attività lavorativa del personale. Non sarà neanche possibile installare telecamere che registrino un numero elevato di dati personali di un cittadino. Si deve pertanto limitare le possibilità di ingrandimento delle riprese e il livello di dettaglio sui tratti somatici delle persone inquadrate dalle telecamere, quando, conformemente al principio di necessità, di proporzionalità e di non eccedenza sancito dal Codice, le medesime finalità possono essere raggiunte e perseguite indipendentemente dall’utilizzo di tecniche informatiche particolarmente invasive dei diritti e della dignità dell’interessato, che il Codice privacy impone, comunque, di  rispettare.  Gli obiettivi che l’ufficio intende perseguire con i sistemi di videosorveglianza, devono, innanzitutto, essere proporzionati rispetto alla finalità che si intende raggiungere. Il rispetto dei principi sanciti del Codice privacy è condizione essenziale per l’installazione e la gestione dei sistemi di videosorveglianza, a prescindere dal fatto che i dati raccolti siano trattati per finalità istituzionali. 

Vi è l’obbligo di designare per iscritto tutti i soggetti incaricati del trattamento, autorizzati ad utilizzare gli impianti, e nei soli casi in cui è indispensabile , a visionare le immagini.

Dovranno essere previsti diversi livelli di accesso ai dati conservati, anche con riguardo alle attività di manutenzione da parte di soggetti esterni.

Deve essere assicurato agli interessati l’esercizio dei propri diritti, in particolare quello di accedere ai dati che lo riguardano (art. 7 del Codice).

Musei, Biblioteche e Archivi di Stato che si avvalgono, per la prevenzione e la tutela da azioni criminose e danneggiamenti, di sistemi di videosorveglianza per il controllo continuativo ed ininterrotto dei beni culturali esposti o comunque raccolti e depositati, ai sensi del D.l. n. 433/1992 conv. con mod. con legge n. 4/2003, devono comunque rispettare i principi e le disposizioni sopra riportate e meglio dettagliate nel provvedimento del Garante sopra citato.

Sanzioni
La mancata osservanza delle prescrizioni contenute nel provvedimento del Garante  comporta la illiceità o la non correttezza del trattamento dei dati ed espone alle seguenti sanzioni:
inutilizzabilità dei dati personali trattati;
adozione di provvedimenti di blocco o di divieto del trattamento;
-applicazione delle pertinenti sanzioni amministrative e penali :
 Il codice punisce all’articolo 161 l’omessa o inidonea informativa all’interessato, cioè quelle condotte tenute in violazione dell’articolo 13 del codice, per aver o completamente omesso di adempiere all’obbligo dell’informativa, ovvero per aver proceduto a tale adempimento in modo sostanzialmente inidoneo rispetto alle modalità e alle finalità previste dalla legge.

La sanzioni per tale tipo di violazione varia da una misura base (da 3.000 a 18.000 €) a una misura aggravata (da 5.000 a 30.000 €) nei casi di trattamento di dati sensibili o giudiziari o di trattamenti che presentano rischi specifici o che, comunque, comportino maggiore pregiudizio per gli interessati.

Il reato di cui all’articolo 167 rubricato “trattamento illecito di dati” punisce la condotta di chiunque al fine di trarre per se o per altri profitto o di recare al altri un danno, procede al trattamento dei dati personali in violazione delle norme dettate in tema di principi applicabili a tutti i trattamenti effettuati da soggetti pubblici, quindi in violazione di quanto disposto dagli articoli 18 e 19 del codice.

La pena edittale è quella della reclusione da sei a diciotto mesi, o, se il fatto consiste nella comunicazione o diffusione, con la reclusione da sei a ventiquattro mesi.

Salvo che il fatto costituisca più grave reato, inoltre, è punita la condotta di chiunque, la fine di trarne per se o per altri profitto o di recare ad altri un danno proceda al trattamento dei dati personali in violazione di quanto disposto dagli articoli 17, 20, 21, 22 commi 8 e 11, con la reclusione da uno a tre anni se dal fatto deriva un nocumento.

L’art. 168 rubricato: “ falsità nelle dichiarazioni e notificazioni al Garante” punisce con la reclusione da sei mesi a tre anni (omissis…) chi in comunicazioni atti, documenti o dichiarazioni resi o esibiti in un procedimento dinanzi al Garante o nel corso di accertamenti, dichiara o attesta falsamente notizie o circostanze o produce atti o documenti falsi.

Il reato di cui all’artico 169, in tema di misure di sicurezza punisce con l’arresto sino a due anni o con l’ammenda da 10.000 a 50.000€ la condotta di chiunque, essendovi tenuto, omette di adottare le misure minime di sicurezza previste dell’articolo 33. Questo reato omissivo può essere contestato soltanto a chi per legge sia tenuto da adottare le misure di cui all’articolo 33: ovvero al titolare del trattamento.

E’ prevista dallo stesso articolo 169 una particolare causa di estinzione del reato.

Infatti all’atto dell’accertamento, o con atto successivo del Garante viene impartita una specifica prescrizione in cui si fissa un termine per la regolarizzazione che non ecceda il periodo di tempo tecnicamente necessario: nei sessanta giorni successivi alla scadenza di tale termine, se risulta l’adempimento alla prescrizione, l’autore del reato è ammesso dal Garante a pagare una somma pari al quarto del massimo dell’ammenda stabilita per la contravvenzione.

L’adempimento e il pagamento estinguono il reato.

Anche in questo caso è prevista la sanzione accessoria della pubblicazione delle sentenza.

Norme e raccomandazioni per gli incaricati autorizzati ad utilizzare gli  impianti. 
Sono di seguito indicate le norme a cui gli incaricati devono attenersi nella gestione e nell’utilizzo dei sistemi di videosorveglianza.
1. Il trattamento di dati personali con sistemi videosorveglianza è consentito solo agli incaricati nominati dal Responsabile.
2. I dati dovranno essere trattati in modo pertinente, completo e non eccedente rispetto alle finalità per le quali sono stati raccolti.

3. Le apparecchiature di rilevazione dovranno essere ubicate in luogo chiuso accessibile mediante porta di ingresso munita di serratura.

4. Gli incaricati potranno accedere ai sistemi di rilevazione tramite un codice identificativo personale e una password. Tali codici dovranno essere custoditi secondo le modalità generali dettate per tutti gli incaricati del trattamento riportate nel documento “Norme Operative in materia di sicurezza”.
5. Eventuali accessi alle apparecchiature da parte di persone diverse da quelle nominate formalmente devono essere autorizzati dal Responsabile, salvo che non ci si trovi in presenza di un specifica richiesta dell’Autorità giudiziaria o della Polizia giudiziaria. L’autorizzazione deve contenere anche lo scopo dell’accesso (ad. Esempio per manutenzione e/o pulizia dei locali). In particolare, gli addetti ai sistemi di manutenzione dovranno operare solo in presenza degli incaricati e non dovranno accedere ai dati personali se non necessario ai fini dell’intervento e comunque l’accesso ai dati non dovrà mai essere eccedente rispetto alle finalità dell’intervento stesso.

6. Gli incaricati dovranno tenere un registro degli accessi su cui saranno annotate l’identità della persona, gli orari di accesso e lo scopo dell’accesso. Il soggetto autorizzato dovrà annotare su una apposita scheda sottoscritta, predisposta dall’Ufficio, le operazioni effettuate dichiarando il rispetto dei principi sanciti dal Codice.

7. Dovrà essere prevista una doppia chiave fisica o logica che consenta  una integrale visione delle immagini solo in caso di necessità (addetti alla manutenzione, per l’estrazione dei dati ai fini della difesa di un diritto oppure per assistere le competenti autorità giudiziaria e di polizia giudiziaria). 
8. Gli incaricati devono chiudere il luogo in cui si trovano  i sistemi di videosorveglianza anche in caso di assenza temporanea, per evitare che gli stessi siano lasciati incustoditi.
9. I dati devono essere protetti da idonee e preventive misure di sicurezza, riducendo al minimo rischi di distruzione o perdita anche accidentale, di accesso non autorizzato o non conforme alle finalità della raccolta.
10. Non dovranno essere effettuati trattamenti non consentiti dei dati  e comunque eccedenti o non proporzionati rispetto alle finalità della raccolta: ad esempio, visione delle immagini in momenti diversi da quelli in cui è avvenuta la registrazione, ingrandimenti delle immagini, registrazione di interi percorsi effettuati dallo stesso soggetto all’interno di un’area estesa ecc,.
11. I sistemi dovranno essere impostati in modo che i dati siano automaticamente cancellati alla scadenza del periodo prefissato. In presenza di sistemi che non  consentano la cancellazione automatica dei dati, tale operazione dovrà essere effettuata manualmente dagli incaricati e annotata su apposito registro a cura dello stesso incaricato che ha effettuato la cancellazione.

12. Il termine di conservazione dei  dati non dovrà superare le ventiquattro ore. Tale termine potrà essere prolungato  in caso di chiusura degli Uffici, per festività oppure per aderire a specifica richiesta dell’autorità giudiziaria o della polizia giudiziaria.
13.  E vietato divulgare o diffondere le immagini registrate, nonché produrre ingrandimenti, a meno che non sia indispensabile per il perseguimento delle finalità per cui il sistema è stato installato.
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	AREA

	Videosorvegliata 

	La registrazione è effettuata dal Ministero per i Beni e le Attività Culturali per fini di sicurezza

	Art. 13 del Codice in materia di protezione dei dati personali (d. lvo. 196/2003)
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