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1 Generalità

Scopo

Il presente documento mira ad aggiornare tutto il personale del Ministero, che svolge attività di sviluppo, installazione ed amministrazione di sistemi, in merito alle principali disposizioni di cui al Decreto legislativo n. 196/2003 recante “Codice in materia di trattamento dei dati personali”, con particolare riferimento al trattamento dei dati mediante l’utilizzo di strumenti elettronici. 

Lo scopo del documento è altresì quello di dettare una specifica disciplina interna per i trattamenti dei dati personali effettuati dal Ministero “Titolare”, con particolare riferimento alle misure di sicurezza poste a tutela dei trattamenti stessi.

Esso costituisce parte inegrante della circolare recante “Norme operative in materia di sicurezza”.

Ambito di Applicabilità

Le presenti disposizioni si applicano:  

1. Ai sistemi gestiti direttamente dal MINISTERO;

2. Ai sistemi gestiti da terzi per conto del MINISTERO.
2 Norme e raccomandazioni per gli incaricati addetti ai sistemi informatici
Tutti gli “incaricati” di compiere le operazioni di trattamento dei dati personali, attraverso attività di sviluppo, installazione ed amministrazione di sistemi devono seguire, con decorrenza immediata, le istruzioni operative e le norme di seguito impartite.

Gli incaricati, nel trattare i dati personali, sia se riferiti a persone fisiche (cittadini, stranieri o apolidi ecc), sia se riferiti a persone  giuridiche e indipendentemente dalla natura dei dati, sono tenuti ad operare garantendo la massima riservatezza delle informazioni di cui vengono in possesso.

In particolare:

tutto il personale del MINISTERO, nonché tutti gli eventuali collaboratori esterni, operano in qualità di “Incaricati” del trattamento dei dati personali contenuti nei sistemi informativi del MIBAC, ai quali hanno accesso in virtù di autorizzazioni specifiche ovvero dell'appartenenza o della preposizione a specifiche unità organizzative.
Il trattamento dei dati può essere effettuato unicamente nell'ambito dell’espletamento delle attività d’ufficio, in conformità e nei limiti delle proprie competenze espresse negli ordini di servizio, nelle  disposizioni emesse dalla struttura organizzativa di appartenenza nonché nelle norme del C.C.N.L. di riferimento.

I dati personali devono essere esatti e, se necessario, aggiornati, pertinenti, completi e non eccedenti rispetto alle finalità per cui sono raccolti e trattati. 

Essi debbono essere conservati per un periodo non superiore a quello necessario per le finalità per cui sono stati raccolti e trattati.

In ossequio al principio di pertinenza e non eccedenza pertanto il trattamento deve essere effettuato esclusivamente per lo svolgimento dei compiti istituzionali del Ministero; in nessun caso i dati personali detenuti dal MINISTERO possono essere utilizzati per scopi illeciti o incompatibili con i fini per i quali sono stati raccolti e/o registrati e conservati.

La condotta tenuta in ogni fase di lavoro dovrà evitare che i dati personali siano soggetti a rischi di perdita o distruzione anche accidentale, che ai dati possano accedere persone non autorizzate, che vengano svolte operazioni di trattamento non consentite o non conformi ai fini istituzionali per i quali i dati sono stati raccolti e per i quali vengono trattati.

Norme di Sicurezza per i trattamenti dei dati eseguiti con strumenti elettronici

Le norme indicate di seguito sono elaborate in conformità con quanto previsto dall’articolo 34 del Codice rubricato “Trattamenti con strumenti elettronici” e con quanto previsto dall’allegato B) al codice recante “Disciplinare Tecnico in materia di misure minime di sicurezza”, per le modalità tecniche da adottare, a cura del Titolare, del Responsabile e dell’Incaricato in caso di trattamento con strumenti elettronici.

Tutti gli incaricati sono tenuti a rispettare le regole seguenti.

Al fine di meglio comprendere le regole di seguito indicate, in cui  vengono citati termini piuttosto specifici, appare opportuno riportare di seguito alcune delle definizioni tratte dal “Codice”.

2.1 Definizioni Codice (Art. 4)
“strumenti elettronici”

gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento;

“autenticazione informatica”

l’insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell’identità;

 “credenziali di autenticazione”

i dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l’ autenticazione informatica;

“parola chiave”

componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;

“profilo di autorizzazione”

l’insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti;

“sistema di autorizzazione”

l’insieme degli strumenti e delle procedure che abilitano l’accesso ai dati e alle modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.

2.2 Sistema di autenticazione informatica
Il trattamento dei dati personali mediante strumenti elettronici è consentito agli incaricati dotati di credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa ad uno specifico trattamento o a un insieme di trattamenti.  (Regola 1 del Disciplinare tecnico). 

Le credenziali di autenticazione consistono in un codice per l’identificazione dell’incaricato (detto anche Utenza o User-name) oppure in un dispositivo di autenticazione in possesso e in uso esclusivo dell’incaricato, associato a una parola chiave (password) riservata e conosciuta solamente dal medesimo (Regola 2 del Disciplinare tecnico). 

Ad ogni incaricato sono assegnate o associate individualmente una o più credenziali per l’autenticazione (Regola 3 del Disciplinare tecnico).
La password è personale e segreta e, come tale, va custodita con le opportune cautele e la dovuta riservatezza. (Regola 4 del Disciplinare tecnico).
In conformità alle regole suddette, tutti gli incaricati accedono agli strumenti elettronici, elaboratori o programmi applicativi, tramite un codice identificativo personale ed univoco ed una password.

Il sistema di autenticazione, di dominio o applicativo, deve soddisfare le seguenti regole valide per tutte le tipologie di utenti previsti: amministratori, utenti di gestione, utenti che effettuano il trattamento applicativo dei dati,  utenti del controllo di sicurezza.

2.2.1 Gestione delle credenziali

L’identificazione degli utenti è basata sul principio di univocità. Il sistema di identificazione deve rispettare le seguenti regole:

· Ogni credenziale deve essere assegnata ad una singola persone fisica (ad eccezione delle credenziali condivise per le quali vale quanto riportato più avanti) e non deve mai essere riutilizzata neppure in tempi diversi (Regola 6 del Disciplinare tecnico);
· L’identificativo attribuito rimane tale per tutto il tempo che la persona fisica assegnataria avrà diritto ad accedere al sistema;
· le credenziali di autenticazione non utilizzate da più di sei mesi sono disattivate, salvo quelle autorizzate per soli scopi di gestione tecnica (Regola 7 del Disciplinare tecnico);
· le credenziali sono disattivate anche in caso di perdita della qualità che consente all’incaricato l’accesso ai dati personali (Regola 8 del Disciplinare tecnico);
2.2.2 Gestione delle password 
· Le password degli utenti devono essere memorizzate cifrate dal sistema di autenticazione. 

· Deve essere prevista una procedura organizzativa di emergenza sicura (ripristino della password) che consente all’utente di accedere al sistema in caso di dimenticanza della password. Il ripristino sarà effettuato dal responsabile designato: l’utente al primo utilizzo dovrà cambiare la password comunicatagli.
· Devono essere definite specifiche modalità per assicurare la disponibilità dei dati o degli strumenti in caso di prolungata assenza di un incaricato o impedimento dello stesso ai fini della sua temporanea sostituzione. In tal caso l’utente al suo rientro sarà aggiornato su tutto ciò che è stato fatto. (Regola 10 del Disciplinare tecnico);
· L’autenticazione basata su password deve soddisfare le seguenti specifiche relativamente alla creazione, alla modifica e alla gestione della password (Regola 5 del Disciplinare tecnico):

· la lunghezza della password deve essere di almeno 8 caratteri.

Ove i sistemi lo consentano devono essere predisposti affinché:

·  sia effettuata la preventiva verifica dei requisiti di lunghezza e complessità della password. 
· Sia imposto il cambio della password al primo utilizzo.
· Sia imposto il cambio periodico della password al massimo ogni 3 mesi.
· Gli amministratori di sistema devono sostituire sui nuovi sistemi le password predisposte dal fornitore o impostate in fase di  installazione. L’utenza di origine del sistema e la relativa nuova password attribuita devono essere conservate, in busta chiusa ed in appositi armadi chiusi, per l’utilizzo in caso di emergenza.

· Credenziali condivise

Nei casi in cui è necessario che le credenziali che consentono l'accesso alle funzioni di gestione siano condivise da un gruppo di persone, devono essere rispettate le seguenti condizioni:

· l’utilizzo della credenziale è consentito solo alle persone autorizzate.
· Le persone che possono utilizzarla sono autorizzate a trattare i dati a cui la credenziale permette di accedere.
· La credenziale deve consentire solo le funzioni minime necessarie per le autorizzazioni previste.
2.2.3 Registrazione degli accessi

Il sistema di autenticazione deve essere predisposto affinché sia mantenuta la registrazione degli eventi per consentire la verifica di funzionalità.

E’ opportuno predisporre la registrazione automatica degli eventi in formato elettronico (log) da mantenere per almeno 60 giorni. 

Detti log possono contenere gli eventi significativi tra cui:

· Tutti gli accessi al sistema (logon) ed i tentativi falliti;

· Accessi alle risorse di sistema ritenute critiche per la sicurezza.
2.3 Sistema di autorizzazione

Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso, è utilizzato un sistema di autorizzazione (Regola 12 del Disciplinare tecnico).

L’autorizzazione consiste nello stabilire se un richiedente possiede i diritti per effettuare l’accesso ad una risorsa o ad una funzionalità. Questa fase è legata al processo di profilazione degli utenti con cui si determina, per ogni utente del sistema, quali ruoli esso ricopre e di conseguenza a quali risorse può accedere attraverso la corrispondenza ruoli-privilegi di accesso. 
Dal punto di vista delle utenze applicative questo processo permette anche di adeguare l’interfaccia utente alle caratteristiche del richiedente. 

In base alle caratteristiche dei dati trattati devono essere rispettate le seguenti regole:

· i profili di autorizzazione per ciascun utente del sistema o per classi di utenti sono individuati e configurati anteriormente all’inizio del trattamento dei dati in modo da limitare l’accesso ai soli dati necessari per effettuare le operazioni di trattamento (Regola 13 del Disciplinare tecnico).
· periodicamente ed almeno annualmente è verificata la sussistenza delle condizioni per la conservazione dei profili di autorizzazione (Regola 14 del Disciplinare tecnico).
2.4 Utilizzo della postazione di lavoro  

(Regola 9 del Disciplinare tecnico)

L’utilizzo delle postazioni di lavoro da parte degli incaricati è soggetto alle seguenti disposizioni:
· chiudere la sessione di lavoro (programmi e collegamenti a banche dati) che implica il trattamento dei dati personali quando la postazione di lavoro è lasciata temporaneamente incustodita;

· proteggere la postazione di lavoro con un programma di salva schermo (screen-saver) con password, che entri in funzione automaticamente almeno dopo 10 minuti di inattività;

· spegnere la postazione di lavoro al termine dell’attività lavorativa; 

· non consentire l’utilizzo della propria postazione di lavoro a personale non autorizzato;

· non installare ed utilizzare dispositivi periferici o schede senza preventiva autorizzazione. In particolare non è consentito l'utilizzo di modem o dispositivi analoghi, su postazioni di lavoro collegate alla rete;

· non installare software non autorizzato e/o non licenziato, compresi i programmi in distribuzione gratuita o in versione di prova;

· non modificare, senza autorizzazione, le impostazioni dei programmi installati e configurati sulla propria postazione di lavoro.

2.5 Salvataggio e ripristino dei dati

Salvataggio dei dati (Regola 18 del Disciplinare tecnico).
Sono attuate le procedure periodiche di salvataggio dei dati presenti nei sistemi centrali, effettuandone una copia su altro supporto magnetico, al fine di assicurarne l’integrità e la disponibilità.

Il salvataggio deve essere eseguito almeno settimanalmente ed i supporti magnetici contenenti le copie devono essere conservati in aree protette e mantenuti per un periodo di tempo adeguato.

Ripristino dei dati (Regola 23 del Disciplinare tecnico).
Sono adottate idonee misure per garantire, in caso di necessità, un tempestivo ripristino dell’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti elettronici.

Il ripristino dei dati, attraverso i supporti  contenenti le copie di sicurezza, deve avvenire entro sette giorni dall’evento.
2.6 Gestione dei supporti di memorizzazione

(Regole 21 e 22 del Disciplinare tecnico)

I supporti di memorizzazione, inclusi nastri magnetici o dischi ottici, fissi o rimovibili, cartucce, che contengano dati utilizzati dalle applicazioni o dagli utenti o copie di salvataggio, devono essere gestiti con le seguenti regole:

· sono etichettati a seconda della classificazione dei dati contenuti;

· é effettuato un inventario comprensivo dei supporti ancora non utilizzati;
· sono custoditi con adeguate misure di protezione fisica:

·  I supporti contenenti dati e/o backup devono essere conservati in aree protette, in un locale  chiuso con adeguati sistemi di protezione quali ingresso con chiave o badge;

· Lo spostamento dei supporti o il loro riutilizzo deve essere autorizzato.

·  Le unità di memorizzazione che contengono i supporti devono essere custoditi in aree protette.
· In caso di riuso dei supporti da parte di altri incaricati, i dati in essi contenuti devono essere resi illeggibili e tecnicamente non ricostruibili.
· In caso di dismissione dei supporti questi devono essere distrutti a cura dell’incaricato del trattamento.
2.6.1 Antivirus e protezione dai programmi malevoli
 (Regole 16 e 20 del Disciplinare tecnico)

Il “Codice” prevede che i dati personali siano protetti, mediante idonei strumenti, contro il rischio di intrusione e di azione di programmi di cui all’art. 615-quinquies
 del codice penale.

Tutti gli utenti del sistema sono tenuti ad applicare correttamente le regole operative seguenti e a contattare il responsabile della gestione dei sistemi informatici di riferimento per ottenere supporto all’utilizzo delle misure. 
In particolare sono tenuti al rispetto delle seguenti disposizioni:
· utilizzare sistemi dotati di programma antivirus sempre attivo. Non è permesso disattivare i programmi antivirus senza autorizzazione.
· Tutto il software che viene caricato e/o installato deve essere controllato per verificare che non sia infetto da virus.
· Tutti i supporti di memorizzazione devono essere sempre sottoposti a scansione antivirus. 
· Il personale addetto alla manutenzione dei sistemi informatici deve usare solo supporti rimovibili preventivamente controllati.
· All’atto della individuazione di una infezione, il virus deve essere immediatamente rimosso, nel caso in cui il programma non riesca a rimuovere il virus automaticamente l’evento deve essere tempestivamente comunicato.
Antivirus per i sistemi server

Tutti i server devono essere dotati di programmi antivirus, installati e sempre attivi,  che presentino le seguenti caratteristiche:
· effettuazione automatica della scansione dei programmi che vengono avviati all’esecuzione

· rimozione del codice virale in automatico o, in caso di impossibilità di rimozione, lo  spostamento dei programmi infettati in un area predefinita (quarantena)  

· almeno una volta a settimana deve essere effettuata la scansione dei dischi;
· l’aggiornamento dei programmi antivirus è effettuata entro 6 mesi dalla disponibilità dello stesso;
· l’aggiornamento del pattern file dei programmi antivirus è effettuata almeno una volta al giorno se è disponibile l’accesso alla rete. Altrimenti l’aggiornamento manuale del pattern deve essere fatto almeno una volta a settimana; 

· all’atto della individuazione di una infezione il virus deve essere immediatamente rimosso; 

Antivirus per le postazioni di lavoro 

In particolare, le postazioni di lavoro degli utenti finali che effettuano il trattamento dei dati devono essere dotate di software antivirus. L’installazione e l’attivazione iniziale del software antivirus deve essere  effettuata da personale specializzato.

I programmi antivirus installati sulle postazioni di lavoro devono presentare le seguenti caratteristiche:
· Deve essere sempre attivo.  

· Deve essere configurato l’aggiornamento dell’antivirus e del pattern file automaticamente ad ogni avvio o con frequenza prestabilita;

· Permettere di effettuare automaticamente la scansione dei programmi che vengono avviati all’esecuzione

· Permettere di effettuare la scansione dei floppy disk

· Permettere la rimozione del codice virale in automatico

Antivirus per i sistemi di Posta Elettronica

Sui sistemi di posta, ove presenti, oltre all’antivirus di cui al relativo paragrafo, deve essere  installato uno specifico componente antivirus che effettui la scansione dei messaggi e degli eventuali allegati presenti all’atto della ricezione.

Gli allegati contenenti virus devono essere rimossi automaticamente dal messaggio. Il messaggio deve essere inoltrato al destinatario privo dell’allegato contenente il virus e con un avviso che  descrive l’operazione effettuata.

2.7 Rilevazione e correzione delle vulnerabilità

(Regola 17 del Disciplinare tecnico)

Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di dati sensibili o giudiziari l’aggiornamento è almeno semestrale.

Devono essere eseguite le operazioni per rimuovere le vulnerabilità note presenti in un programma le cui correzioni sono messe a disposizione dai produttori dei sistemi legacy (c.d. proprietari)  o reperite dai gestori dei sistemi open source. Ciò al fine di evitare che utenti non autorizzati possano aggirare gli strumenti di controllo accessi e compromettere i sistemi e i dati in essi custoditi.

Gli incaricati addetti alla rilevazione delle correzioni di sicurezza ed alla loro gestione devono predisporre un piano degli interventi per la manutenzione relativa alla correzione delle vulnerabilità che preveda:

· La rilevazione della disponibilità di una correzione (PTF/Patch/Service Pack).

· L’assegnazione della gravità del rischio in base al grado di vulnerabilità del sistema e alla categoria di esposizione (sistema intranet e/o internet); 

· Attuazione di procedure volte a determinare l’urgenza dell’intervento ed i limiti di tempo entro cui applicare le correzioni di sicurezza  disponibili, tenendo conto della tipologia dei sistemi presenti e dei servizi forniti.
Nelle procedure predisposte per l’installazione di PTF/Patch/Service Pack di sicurezza la pianificazione deve tenere in considerazione:

· Il livello di gravità correlato;
· il numero dei sistemi interessati;
· la disponibilità dei sistemi interessati per evitare che vengano interrotti servizi critici;

· eventuale necessità di test preliminari.

A titolo di esempio si riporta un possibile piano, da adattare allo specifico contesto di riferimento, anche in relazione ad eventi già verificati o a particolari situazioni di tensione politico/terroristica o ad eventi internazionali :

1) Verifica della disponibilità di una correzione:

sistemi connessi ad Internet:
massimo ogni 7 giorni lavorativi

sistemi contenenti dati o applicativi, non connessi ad Internet:
massimo ogni 15 giorni lavorativi

sistemi non contenenti dati o applicativi 

(ad es. apparati di rete o print server):
massimo ogni 30 giorni lavorativi

2) Assegnazione di un livello di gravità (severity) alle correzioni di sicurezza. 
Per ogni correzione disponibile stabilirne l’urgenza e determinare i tempi di installazione secondo lo schema seguente che indica il criterio con cui viene assegnato il livello di gravità. 

Livello di vulnerabilità:

Alto: 
è possibile superare i controlli di accesso al sistema o ottenere l’uso di un’utenza con privilegi di sicurezza o di sistema senza disporre di un’utenza generica

Medio: 
è possibile superare i controlli di accesso al sistema o ottenere l’uso di un’utenza con privilegi di sicurezza o di sistema utilizzando un’utenza generica, o è possibile ottenere accesso a dati senza disporre di un’utenza  generica.

Basso: 
è possibile ottenere accesso a dati utilizzando un’utenza generica oppure si tratta di un attacco di tipo “denial of service”.

Categoria di esposizione:

Alto: 
l’esposizione può essere sfruttata da un utente con conoscenze di base per superare i controlli di accesso in modo intenzionale o non intenzionale. Non è necessaria la conoscenza del sistema operativo o dell’ambiente applicativo (ad esempio eseguendo un semplice script).

Medio: 
l’esposizione può essere sfruttata da un utente con conoscenze medie per superare i controlli di accesso in modo intenzionale o non intenzionale. È necessaria la capacità di utilizzare l’interfaccia comandi del sistema operativo o dell’ambiente.

Basso: 
l’esposizione può essere sfruttata da un utente con conoscenze avanzate per superare i controlli di accesso in modo non intenzionale. È necessaria la conoscenza di uno specialista o sviluppatore per utilizzare l’interfaccia comandi del sistema operativo o dell’ambiente.
Il livello di gravità può essere ricavato dalla correlazione fra vulnerabilità ed esposizione

	
	
	vulnerabilità

	Livelli di gravità - tabella riassuntiva


	esposizione
	Alta
	Media
	Bassa

	
	Alta 
	AA
	Alto
	Medio

	
	Media
	Alto
	Medio
	Basso

	
	Bassa 
	Medio
	Basso
	Basso


3) Il possibile piano di reazione, che comporta l’implementazione dell’aggiornamento, può essere programmato con la seguente tempistica consigliata:
Livello di gravità
Modalità e tempi di applicazione

A-A
Azione specifica da implementare immediatamente;

Alto
Azione specifica da implementare prima possibile;

Medio
Implementazione durante la manutenzione ordinaria entro 60 giorni;

Basso
Implementazione durante la manutenzione ordinaria entro 90 giorni.

Naturalmente occorre tener conto delle attività preliminari necessarie ad accertare che l’aggiornamento non comprometta le funzionalità dei servizi attivi. In ogni caso è consigliabile effettuare un salvataggio della configurazione prima di effettuare l’aggiornamento.
2.8 Controllo accesso di rete

(Regola 16 del Disciplinare tecnico)

Nei casi in cui siano presenti collegamenti di rete da o verso l’esterno sono  adottate le misure atte ad impedire a utenti non autorizzati ad accedere alla rete interna dell’Amministrazione.

Tutti i collegamenti in entrata o in uscita devono passare attraverso opportuni apparati o sistemi di protezione congegnati per impedire l’accesso non autorizzato ad una rete (firewall) in grado di esaminare il flusso dati e bloccare quelli non conformi alle regole implementate.

Le regole per i filtri che definiscono i tipi di traffico consentito devono essere opportunamente configurate in relazione ai servizi utilizzati e sono aggiornati secondo una procedura di revisione periodica almeno ogni sei mesi.
E’ abilitata la funzionalità di registrazione del traffico che permette di mantenere le registrazioni relative a:

· accessi amministrativi per le modifiche alla configurazione;
· tentativi di connessione al sistema da remoto;
· tutto il traffico in transito.
2.9 Misure di sicurezza fisiche (Protezione delle aree e dei locali)

Tutti i sistemi che ospitano le risorse informatiche e i servizi dell’Amministrazione (server, applicativi, sistemi infrastrutturali) sono ubicati in aree protette, cioè in locali o armadi ad accesso ristretto e controllato dotati di serratura con chiave o badge. 

L’accesso alle aree protette è consentito esclusivamente agli incaricati autorizzati, in conformità e nei limiti delle proprie competenze espresse negli ordini di servizio e nelle disposizioni emesse dalla struttura organizzativa di appartenenza.
Ciascun incaricato è tenuto al rispetto delle disposizioni emesse dalla struttura organizzativa di appartenenza per disciplinare l’accesso alle aree protette.

2.10 Gestione degli incidenti di sicurezza

Nel caso si verifichi un incidente di sicurezza, cioè sia riscontrata una qualsiasi violazione delle norme in essere, ad esempio un accesso non autorizzato o un’infezione virale, l’incaricato che lo riscontra deve notificarlo immediatamente al proprio Dirigente, che provvederà alla notifica al Responsabile del trattamento. 
� - art. 615–quinquies - Diffusione di programmi diretti a danneggiare o interrompere un sistema informatico


Chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri redatto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione, totale o parziale, o l'alterazione del suo funzionamento, é punito con la reclusione sino a due anni e con la multa sino a L. 20 milioni
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